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DF Lab Opinión / Urge la creación de una Agencia Nacional de
Ciberseguridad
"Si bien existen esfuerzos regulatorios sectoriales en el mercado financiero, en el de valores, en el de las
telecomunicaciones, sigue pendiente una institucionalidad de Agencia de Ciberseguridad coordinadora de la
ciberseguridad nacional como un todo, que sea capaz de otorgar una conexión entre las regulaciones sectoriales y las
nacionales".

Por: Por Claudio Magliona, profesor de Derecho Universidad de Chile, Magliona Abogados | Publicado: Lunes 19 de
julio de 2021 a las 09:42 hrs.
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Siempre que se habla de cibercrimen o delitos informáticos, se cree que se está abarcando la

totalidad del fenómeno de ciberseguridad o seguridad de la información e infraestructura

digital. Y no es así. Las normativas sobre delitos informáticos son el último recurso disponible

por el estado de derecho para proteger los activos digitales críticos frente a los riesgos y

amenazas existentes.

Un sistema de ciberseguridad debe partir estableciendo una institucionalidad adecuada para

supervisar de forma global el cumplimiento de las medidas de disuasión, prevención,

descubrimiento y mitigación de incidentes que comprometan la ciberseguridad tanto de entes

públicos como privados, y del país como un todo.

Hoy más que nunca, somos y seremos dependientes de la infraestructura digital. Es el motor de

todo. Sin infraestructura digital no hay transporte, no hay energía, no hay mercado financiero,

no hay comunicaciones y así podemos seguir mencionando las distintas actividades de un país.

No utilizamos la palabra economía porque en el concepto de infraestructura digital no solo

hablamos de mercado, sino de seguridad nacional. Este es un fenómeno país, donde la

continuidad operativa de Chile como un todo esta en riesgo, que no proviene solo de delitos

informáticos económicos, como un fraude informático a una cuenta bancaria individual; sino

también de acciones tendientes a afectar la continuidad operativa de Chile.

Nuestro país cuenta con una política nacional de ciberseguridad desde el año 2017, que

identificó correctamente la necesidad de proteger los activos digitales. Sin embargo, seguimos

al debe en esta materia. Si bien existen esfuerzos regulatorios sectoriales en el mercado

financiero, en el de valores, en el de las telecomunicaciones, sigue pendiente una

institucionalidad de Agencia de Ciberseguridad coordinadora de la ciberseguridad nacional

como un todo, que sea capaz de otorgar una conexión entre las regulaciones sectoriales y las

nacionales.

No toda la infraestructura crítica es controlada por entidades reguladas ni toda la actividad de

las entidades reguladas es crítica. Existe infraestructura crítica en poder de entidades no

reguladas y se requiere que exista ahora una coordinación general en ciberseguridad nacional.

En estos esfuerzos, cabe destacar el CSIRT, equipo de respuesta ante incidentes de seguridad

informática del Ministerio del Interior y Seguridad Pública, que desarrolla una excelente labor,

pero no es suficiente. Chile debe avanzar en la creación de una agencia de ciberseguridad con

facultades regulatorias de la infraestructura crítica nacional. Además, se debe avanzar de una
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vez aprobando el proyecto de ley de implementación del convenio internacional sobre

cibercriminalidad del año 2001, que se encuentra pendiente de iniciar su tramitación, en tercer

trámite constitucional en el Senado, que consta de bastante consenso en su articulado.

No podemos seguir esperando. Urge la creación de una Agencia Nacional de Ciberseguridad.

Te Recomendamos

https://www.df.cl/noticias/mercados/divisas/bitcoin-pierde-el-piso-de-los-us-30-000-y-vuelve-el-animo-bajista-a-las/2021-07-20/081328.html
https://www.df.cl/noticias/df-lab/transformacion-digital/altum-lab-implementara-solucion-de-inteligencia-artificial-para/2021-07-15/133033.html
https://www.df.cl/noticias/df-lab/transformacion-digital/los-planes-de-carolina-samsing-la-primera-ceo-de-nubox-para-llegar-a/2021-07-13/104844.html
https://www.df.cl/noticias/empresas/industria/matias-claro-gerente-general-del-grupo-prisma-sichel-va-a-defender/2021-07-19/202048.html
https://www.df.cl/noticias/internacional/politica/jurado-nacional-de-elecciones-de-peru-finalmente-proclamo-a-socialista/2021-07-19/201837.html
https://www.df.cl/noticias/empresas/mineria/incendio-afecta-a-planta-nueva-victoria-de-sqm-en-pozo-almonte/2021-07-19/203150.html
https://googleads.g.doubleclick.net/pcs/click?xai=AKAOjsuFVHci1kF_qE0HBrlIme53PBOIONUGdCJSn_5aJJyv5uiSvuecIu49ILb9B2oVuRbO7lXBTE8HJu2pvyzZtwqvjq2FKytF0YG-HtXuqlRrESVrEJX9qZ-hw644Lh05sbuhpy94rn3zN1zo_FQ7uMzi_p7sH1dHZvR4g5wsMnHJbgpi6kDSJjg4uizVqIzpNWsD5DDRcroePhC4nHyPM88YOzo0OBPCT8OzfpqzIM4VLbXuvrZtU6695ZblLvLMFyeBIbaVcHSFuAfnIEAzqOVuC3LZIIiNO6j4hLzuEdJIwT2h9r0GXjYGt86O-A&sig=Cg0ArKJSzPlvRiNDmt8U&fbs_aeid=[gw_fbsaeid]&adurl=https://www.bazared.cl/
https://www.df.cl/

